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O Logon Blindado é um produto desenvolvido em conjunto com
especialistas em seguranca da informacéao para proteger os clientes
Serasa Experian contra fraudes eletronicas como phishing scam,
engenharia social ou o uso indevido de identidade. Sua principal
caracteristica é prover seguranca blindada no acesso aos produtos
da Serasa Experian.

Como funciona?

O Logon Blindado garante que apenas usuérios e computadores
autorizados acessem o s/ite de consultas Serasa Experian, utilizando
0 mais avancado sistema de autenticacdo conhecido.

O produto registra informacdes Unicas da sua maquina, criando um
registro especifico e autorizando apenas o acesso dessa maquina
para consultas. Além disso, somente o portador do PIN (ndmero
pessoal de identificacao) tera acesso ao menu de produtos.

Quem se protege com o Logon Blindado?
O Logon Blindado esta disponivel a todo cliente Serasa Experian.

Previna-se

Facilite o seu acesso

Com acesso blindado, vocé nédo precisa decorar nimeros de login e senha.
Além de mais seguro, o acesso fica mais prético e facil.

Blindado contra perdas

A captura da sua senha de acesso pode acarretar perdas financeiras,
decorrentes de consultas feitas em seu nome. Com o Logon Blindado, vocé
protege seu patriménio contra esse risco.

Blindado contra fraudes

Defenda seu negdcio de phishing scam (pesca de informacéo), engenharia
social (estelionato virtual), roubo de identidade digital (compartilhamento
de informacao) ou roubo de senhas (keyloggers).

O Logon Blindado protege seu acesso aos produtos Serasa Experian e seu
numero pessoal (PIN) contra acbes indesejadas. Somente pessoas
autorizadas terao acesso aos produtos contratados.

Blindado contra méas intencdes

O Logon Blindado defende sua empresa contra as fraudes na web, que
estdo cada vez mais frequentes, frustrando acgdes de hackers, espides
industriais e outras pessoas mal intencionadas.
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Primeiro Acesso ao Site da Serasa Experian

Informacéo para novos clientes

Todo primeiro acesso ao site da Serasa Experian requer que vocé efetue a
troca de senha para garantir sua seguranca. Siga 0s proximos passos para
efetuar a troca de senhas:

1. Acesse o site da Serasa Experian —
http://www.serasaexperian.com.br e insira o seu Login e Senha.

2. Cliqgue em OK.
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3. Na péagina de Acesso a Produtos digite novamente o Login e a
Senha.

4. Em seguida, informe a nova senha, digite-a novamente na caixa de
confirmacao e clique no botao Alterar.

Acesso a produtos

Frezado Cliente,

FPara a sua seguranca, vocoé devera trocar sua senha de acesso.

ACESSO (USUARIO E SENHA):

Login: [£3093445 |

Senha: ||t|oltlo |

|!Il&llll |
Dicas de seguranca para criar sua senha.

Mova Sanha:

Confirme a Senha: [eenoneas [

Atencdo: para cadastrar uma nova senha, 05 campos acima devem
estar preenchidos com seu logon e senha expirada.
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Sobre o Logon Blindado

Blindagem obrigatéria do seu Login

Ao optar pelo Logon Blindado, vocé poderé utilizar o seu Login e Senha
por 20 dias para acessar o menu de produtos para consultas e uso dos
produtos Serasa Experian contratados. No vigésimo primeiro dia, o sistema
bloquearé esse acesso até que o Logon Blindado seja ativado.

1. Para ativar a blindagem passados os 20 dias de acesso, clique no
botéo Iniciar a Ativagéo, disponivel na pagina Logon Certificado —
Blindagem.

[Serasa]-L3 Experian

Blindagem obrigatéria do seu Login.

Infelizmente o praze de utilizagdo de seu logon expirou
Agora vocé deve ativar seu Logon Blindado

Com o Logon Blindade, vocé estara:

Blindado contra perdas: A captura de senhas de acesso pode acarretar perdas financeiras; decorrentes de consultas feitas em seu nome. Com o Logon
Blindada, vocé protege seu patrimanio contra esse risca.

Blindado contra fraudes: Defenda o seu negocio de Phishing scam (pesca de informagdo], engenhana soaial (estelionate wirtual], roubo de identidade digital
{compartilhaments de informacio), roubo de senhas (Keyloggers). O Logon Blindado prof so0s produtos Serasa Experian & s2u nlmero pessoal
(PIN) contra acdes indesejadas. 36 pescoas autorizadas passam a ter acesso aos produtes ©

Cligue nc botdo Imiciar a Ativacdo.

Logon Certificado Copyright © 2009 - Serasa Experian - Todes os dircites Reservados

Blindagem dentro do prazo de Ativacao

Ao adquirir o Logon Blindado vocé tera 20 dias para ativa-lo sem restrigdes
no sistema. A mensagem de ativagao aparece acima do menu de produtos
com a indicacao da data de bloqueio do seu acesso.

Para instalar e ativar o seu Logon Blindado no prazo de ativacéo, clique
sobre a mensagem para ativacao que aparece sobre o menu de produtos
da Serasa Experian.

!E; |EE l::i;' !Ei iE Expe r'ian ’l Seu acesso sera blogueado em:

®  03/12/2009. Cligue agyi para ativar
L..-'I' o seu logon blindado. a
Acesso a produtos
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Processo de Ativagao do Logon Blindado

A pagina de Instalacao da Blindagem seréa carregada apdés .
uma verificagdo do sistema do seu computador. Divida?

Perguntas e Respostas

Nesta etapa verificaremos se o seu Sistema Operacional é o Windows,
compativel com a blindagem, se o seu navegador € o Internet Explorer e se
o software de blindagem esté instalado.

Se alguns dos itens possuirem o alerta vermelho 0 significa que vocé
ndo tem as configuracées minimas necessérias. Sera exibido préximo ao
fcone, as instrucdes necessarias para adequacgao.

Se estiver instalando o Logon Blindado pela primeira vez, serd necessario
que vocé instale o software de Blindagem.

1. Clique sobre o link Instalar

Logon Blindado

Instalacdo da Blindagem

Ao final da instalagdio o seu acesso sera realizado unicamente deste computador com o mesmo Usudrio
do seu Windows neste momento.

Para habilitar outras computadorss a acessarem o menu de produtos Serasa Experian solicite nimeros
de logins adicionais e blinde-os sem seguida,

Sistema Operacional

@Winduws 2000, XP ou VISTA
Navegador
@]nlarnel Explorer verséo 6 ou superior

Softwares de Blindagem

0Sel’asa Experian CSP - Instalar

Pars instalar o software de blindagem vace devers possuir pravilégios administrativos.
Se & instalagio ndo for feita com esses previlégios, a blindagem ndo ser conciuida com exito:

Preciso de Ajuda!
Download do
Manual de Instalacao

Em seguida, uma tela Download de Arquivos — Aviso de
Seguranga serd exibida. Para continuar, cliqgue no botéo
Executar, para o arquivo SerasaExperianCSP.exe.
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JFes 3 acessarem o menu de L‘"GdUECE
. o s2m seguida
serd realizado unicamente deste computador com ¢ mesmo usudrio Preciso de Ajuda! =

Download do

Manual de Instalacdo
P habilitar ou 0l - -
d:r;m:;;;m'm, = L,:-,'M ownload de Arquives - Aviso de Seguranca

1 Deseja executar ou salvar este arquivo? Inlernei EKP lﬂ rer - '“'ﬂsﬂ de SEEU ranq:d
Sistema Operacional
- fibneiesabienancohise 0 editor ndo pode ser verificado. Tem certeza de que deseja executar este
@ Tipo: Aplicativo, 604KE [STA software?
Windows 2000, XP ou VISTA Origem:  publicacao,certificadodigital.com.br
Mome: SerasaExperianCSP.exe
[ Executar I [ Salvar l [ Cancelar J

Editor; Editor desconhecido

Embora arquivas provenientes da Intermet possam ser Gteis, este | Exerutar MEo executar
tipo de arquiva pode danificar seu computadar. Se vocé ndo confiar -

MNavegador

£m sua origer, n8o execute nem salve este software. Qualé o

@ Internet Explorer versio 6 ou supe lisco?

;H0 6 ou sup O{arquivo n&o contém uma assine!tura digital wélida que vetifique o editor, Yoo
=0 deve executar software de editores em que confia, Como saber se devo

Softwares de Blindagem executar um software?

oSerasa Experian CSP - Instalar

o software de blindagem vocé devera possuir previlégios administrativos.

80 1 for feta com esses previlégios, a blindagsm ndo sers concluida com &xite. 4. Siga os passos do Assistente para Instalacdo do software de
Blindagem do Logon Blindado — Serasa Experian CSP, clicando nas
telas, primeiro no botéo Avangar, depois em Instalar e, por ultimo,
em Concluir.

18 Serasa Exp CSP - Programa de Instalagio

3. Em casos de alerta de seguranca, confirme a opcao de executar o
aplicativo de instalacao do Logon Blindado.

Bem-vindo ao Assistente de
Instalagdo de Serasa Experian
csp

Este Assistente i1 instalar Serasa Experian CSP 1.0 o seu
computador.

Finalizando o Assistente de
Instalacao de Serasa Experian
csp

Flecomenda-se fechar tados os auifos programas antes de
continuar.

Clique Avangar para continuar, ou Cancelar para sair do
Frograma de Instalagio
0 Programa de Instalago finalizal a instalagBo de Serasa
Experian CSP no seu computador
1onto para comegar a instala

i Clique Concluit para sair do Pragrama de Instalag3o.

lagzo.

()

Navegador

@ln!emet Explorer versio 6

Softwares de Blindagem

< Voltar Instalar Cancelar |
I
ﬂ Serasa Experian CSP - Instalar
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5. Em seguida, na pagina de Instalagéo da Blindagem, clique no botao
Continuar.

a Serasa Experian CSP - Instalar

Para instalar o software de blindagem vocé devera possuir previlégios administrativos.
Ze a instalacdc ndo for feita com essez previlégios, a blindagem nao =era concluida com exito.

i

6. Na pagina de "Ativacéo da Blindagem”, anote o seu Login e o seu
Logon Blindado para possiveis solicitacdes. Preencha os campos
de e-mail e cliqgue em ATIVAR o LOGON BLINDADO.

Logon Blindado

Ativacdo da Blindagem

Seu Logen Elindado sera ativade agora
Preencha os dados abaixo = em seguida escolha o =eu ndmero de identificacdo pessoal (PIN), que deve ter entre 6 & & digitos

Clique em "SIM/YES" em tods alerta de seguranca do navegador e instale os complementos ActiveX necessarios que aparecerem na seu navegador.
Login: 43093445

Logon Blindade: 00000011328 em autenticacac.serasa.com.br

E-mail: |picti.marcos.oliveiragbr.experian.com | * esmpo abrigatdrio

Confirme seu e-mail: [picti.marcos.oliveira@br.experian.com| | * campo obrigatério

Quero receber comunicados e ofertas da Serasa Experian.

ATIVAR o LOGON BiI INDADO

Copyright © 2009 - Serass Expenian - Todes os direites Reservados

7. Alertas de seguranca do Internet Explorer serdo apresentados,
clique em SIM/YES para efetivar o processo de ativacao.

'- . Experian

Logon Blindado

Ativacdo da Blindagem

Seu Logon Elindado sera ativado agora
Preencha oz dados abaixo & em seguida escolha o seu ndmere de identificacdo pessoal (PIN), gue deve ter entre 6 & & digitos

Clique em "SIM/YES" em todo alerta de seguranca do navegador e instale os complementos ActiveX necessarios que aparecerem no seu navegador.
Legin: 43093445

Logon Blindado: 00000011328 em autenticacac.serasa.com.br

E-mail: \pictl‘marccs.c\wE\i'aéb\'.experwaﬂ.ccm | * campo obrigatdrio

Confirme seu e-mail: [picti.marcos.oliveirs@br.experian.com

| * campo obrigatéria

Possivel violagao de script

) Este site da Web estd solicitando um novo certificado em seu nome. Yocg so deve permitir que sites da Web confidwels solicikem um certificado em seu
5 nome.
.

Dessja solicitar um certificado agora?

8. Agora vocé devera escolher o seu PIN (nUmero pessoal de

identificacdo) que serd solicitado a cada acesso através do Logon
Blindado.

Escolha entre 6 e 8 digitos onde néao sdo permitidas repeticao de
ndmeros ou sequencias.

Em seguida, clique no botao Prosseguir.
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I, (]L1E APATECErEM Mo SeU navegadaor.

e | Autenticagao

; TR Lo
: SERE S

PIN

oN1N2)3Q4
860800

=a Experian - Todos os direitos Reservados
Limpar Pt’OSSEg'kJW

9. Apds o cadastramento do PIN o seu Logon Blindado sera ativado e
a pagina de ‘Ativagao realizado com sucesso’ serd apresentada.

Clique no link indicado para realizar o seu primeiro acesso com o
Logon Blindado.

[Serasa-{3 Experian
Logon Blindado

Ativacdo realizada com sucessol

Seu acesso sera realizado, a partir de agora, somente deste computador com o mesmo usuaric do seu Windows neste instante.
Para habilitar outros computadores solicite mais nimeros de logins e blinde-os para sua seguranca.

Para utilizar pela primeira vez o seu Logon Blindado, cligue ag%.

Copyright @ 2009 - Serasa Experian - Todos os direitos Reservados
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Primeiro acesso com o Logon Blindado
Vocé pode acessar o menu de produtos da Serasa Experian utilizando o
Logon Blindado de duas formas: através dos acessos indicados pelo icone

do Logon Blindado ou através dos acessos com a indicagdo de Acesso
Certificado.

1. Na tela de Acesso aos Produtos, escolha a opgéo: Acesso Logon
Blindado e clique no botdo “Acesse Aqui”.

Esta area é restrita a clientes Serasa. Se vocé ainda nao e cliente Clique aqui.

ACESS0 (USUARIO E SENHAY:

Login:

Senha: [alterar senhal

Acesse

ACESSO LOGON BLINDADDO:

g

ACESSO CERTIFICADD DIGITAL:

OF ™

2. Uma pagina de lembrete e checagem sera apresentada, clique
sobre o link: ACESSE com o Logon Blindado.

Antes de usar o Logon Blindado
Este € o acesso através do Logon Blindada Serasa Experian

Antes de acessar verifique se;:

ﬂ Logon Blindado

« Vocé j3 ativou a Blindagem do seu Logon?
» \Jocé estda no mesmo computader utilizado na ativagao?

» Vocé estd com o mesmo usudrit e senha da ativacdo da Blindagem?

ACESSE com o Logon Blindadﬁ

3. Uma nova janela sera exibida, solicitando uma acao: “Escolha seu
certificado digital”. Indique o seu Logon Blindado e clique no botéo
OK

Antes de usar o Logon Blindado
Este € o acesso através do Logon Blindado Serasa Experian.

Antes de acessar verifique se:

Escolha um certificado digital

&! Logon Blin| ~ Identificacdo

0 site que woré deseja exibir requer identificagdo.
&N sty 1\ Fecalha um certificaro,
Vo

» Vocé estd Emissor

20 Serasa Certificabe Authority Tv

= Vocé esta

[‘f\a\s Informa;ﬁas.‘.] [Exlhlr Cert\ﬂcado...]

Logon Certificado

sa Experian - Todos os direitos Reservados

4. Digite o seu PIN (nUmero pessoal de identificacao) e clique em
prosseguir.
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Antes de usar o Logon Blindado

Este & o acesso atraves do Logon Blindado Serasa Experian.

Antes de acessar verifigus se:

l‘ Logon Bling

Logon Certificado

* Vocg 13 atiy
» \océ esta

w\océestac

e | Autenticagao

e e

Experian

PIN

5. Pronto! Vocé ja estard no menu de produtos da Serasa Experian
podera utilizar os produtos contratados.

Acesso a produtos

Mais Consultados

Achei-Recheque
Concentre
Credit Bureau
Credit Rating

Relato

Etapas de Negdcios

Todos os Produtos PF

Academia de Crédita Online
AcheiRecheque

Agrupe

Alerts em Negécios Pessoa Juridica
Alertscoring

Anilins Cact Horuperagiade: [
Recebiveis

Analise PJ

Autorizador de Crédito

Base de Inconsisténcias

Cadastra de E-mails Unificado
Cadastro de Sinistros

Central de Titulos

Concentre

Concentre Monitore

confie

Confirmagdo de Dados Cadastrais
Confirmei

»

Autoates

Creait Bureau
Credit Rating

Credit Riskscaring

Crednet

Crednet Scoring

DataQuality

Faturamento Presumido

Firmas e Poderes

Gerencie Carteira PF

Gerencie Carteira P

Gestio de Crédito por Cheque
Gestio de Entidade & Politicas
Gestor de Crédito

Identifica

Infobusca

Locaiizador P1

Outras Funges do Credit Bureau

Sexta, 13 de novembro de 2009
x] sair

Servicos

PEP-Pessoas Expostas Foliticamente.
Portifdiio MultiAnalise
PréScreening PJ

Relate

Relatorio Micro & Pequens Empresa
Relatério Responsabilidade
Ambiental

Relatério Responsabilidade Social
Relatorios Internacionais
SerasaReports

Setorise

Sinaliza

Sischeque

sisconvem

Solugéo para Micro ¢ Pequenas
Empresas

Solugia serasa Cartbes

Solugéo Serasa para Prospecgéo P
Valide

2]
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Perguntas e Respostas

O que eu preciso ter para instalar o Logon Blindado?

Requisitos minimos para ativa¢do do Logon Blindado.

e  Windows XP, Vista ou 2000.
* Navegador Internet Explorer —versdes 6, 7ou 8
* Um Login e Senha ativo e com blindagem da Serasa Experian

Nao preciso mais utilizar o Login Simples?
O Logon Blindado é utilizado apenas para o acesso v  ia internet.

Para consultas por telefone ou fax, vocé continuaréa utilizando o Login
Simples e sua senha.

Troquei de computador o que faco?
O Logon Blindado é exclusivo para uma maquina.

Se vocé trocou de computador ou substituiu algum componente ou o
Windows, entre em contato com a Central de Relacionamento para
solicitar nova ativacéo do Logon Blindado.

Esqueci o PIN e agora?

O PIN é utilizado para acessar o0 menu de produtos a
Logon Blindado.

pos a ativacéo do

Entre em contato com a Central de Relacionamento Serasa pelo e-mail
blindado@br.experian.com e peca a desativacao do Logon Blindado, vocé
terd que ativéa-lo novamente escolhendo outro PIN.

Estou com problemas na instalacao o que fazer?

A pagina de Instalagédo da Blindagem néo aparece e v
de erro séo apresentadas. O que devo fazer?

arias mensagens

a) Fechetodos os programas, incluindo o Internet Explorer (se estiver
em execucao).
a. Windows XP: clique em Iniciar > Executar e Digite:
i netcpl.cpl epressione ENTER.
b. Windows Vista: clique em Iniciar > Caixa Iniciar Pesquisa >
Digite:i net cpl . cpl e pressione ENTER.

b) A caixa de didlogo Opgdes da Internet seré exibida.

c) Acesse a Guia “Seguranca”.

d) Selecione o fcone da Internet.

e) Desabilite a opcao “Habilitar Modo Protegido (requer a

reinicializacao do Internet Explorer)”.
f) Clique no botédo "Nivel personalizado”.
g) Localize Inicializar e criar script de controles ActiveX ndo marcados
COMo seguros.
h) Habilite a opcao Prompt.
i) Clique em Ok e em seguidaem “Sim”.
i) Repitaositens d)ao h) paraoicone da Intranet Local.
k) AbraoInternet Explorer e acesse a pagina
www.serasa.com.br/assinaturalb.
l) Clique no botéo “Clique aqui para iniciar o teste”
a. IMPORTANTE: Se apds clicar no botdo o aviso para
instalagdo de componente ActiveX — CAPICOM aparecer.
Instale-o.
b. Se o sistema ndo permitir a instalagéo cancele o teste de
assinatura.
c. Repita os passos de a) até j).

d. Localize Plug-ins ActiveX
Pagina | 12



e. Marque Habilitar ou Prompt em todos os itens menos em
“Exibir video e animacdo em uma pagina que ndao use um
media player externo”.

f. Cliqgue em Ok e em Sim.

g. Repitaaoperacao para o fcone da Intranet Local.

m) Tente Blindar novamente o seu Logon.

A mensagem “A péagina da Web anterior talvez exija o
complemento: ‘CAPICOM 2.1.0.1' de Microsoft Corpora
aqui para permitir a execucao...” € apresentada.

seguinte
tion. Clique

Instale o complemento e tente novamente a blindagem.

J& alterei todas as configuracBes de seguranca de A ctive-X e continua

dando erro, o que devo fazer?

A navegacgéao estéd sempre lenta no Internet Explorer? Ela frequentemente
para de responder (trava) ou para de funcionar (falha)? Vocé recebe
mensagens de erro indicando que o Internet Explorer "encontrou um
problema e precisa ser fechado"? Ou que ocorreu um "erro de tempo de
execucao" do Visual C++ no arquivo lexplore.exe?

Nesse caso, talvez seja melhor redefinir o Internet Explorer. Quando vocé
redefine as configuracdes do Internet Explorer, todos os complementos e
personalizacdes sdo excluidos, e uma nova versao do Internet Explorer é
iniciada.

a) Verifique a versdo do seu navegador Internet Explorer clicando
sobre Ajuda > Sobre o Internet Explorer.

b) Ele deve ser o Windows Internet Explorer 7 ou o Windows
Internet Explorer 8. Caso n&o seja o fato, passe para a proxima
pergunta.

c) Redefina o Internet Explorer para a versao original.

d) Feche todos os programas, incluindo o Internet Explorer (se
estiver em execucao).

e) Windows XP: clique em Iniciar > Executar.
a) Digite: inetcpl.cpl e pressione ENTER.

f)  Windows Vista: clique em Iniciar > Caixa Iniciar Pesquisa >
a) Digite: inetcpl.cpl e pressione ENTER.

g) A caixa de didlogo Opcoes da Internet sera exibida.

h) Clique na guia Avancados.

i) Em Redefinir Configuragdes do Internet Explorer, clique em
Redefinir.

j) Clique em novamente Redefinir.

k) Quando o Internet Explorer terminar de redefinir as
configuracoes, clique em Fechar.

l) Inicie o Internet Explorer novamente.

Estou com problemas na tela de instalacdo do Logon
versao do meu Internet Explorer é 6.0.

Blindado, mas a

Entre em contato com nossa Central de Relacionamento pelo e-mail
blindado@br.experian.com que ligaremos para voce.

Como identifico qual é a versao do meu Internet Exp  lorer (6 ou7 ou 8) ?

Clique sobre o menu AJUDA do Internet Explorer e selecione a opcgéo
Sobre o Internet Explorer.

Tenho outro navegador, que néo é a Internet Explore .

Vocé ndo pode habilitar o Logon Blindado em outro navegador que nao
seja o Internet Explorer.
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A mensagem ha um problema no certificado de seguran ca do site é
apresentada.

Vocé néo possui um dos certificados digitais da hierarquia de certificados
Serasa Experian.

a) Acesse o site www.certificadosdigitais.com.br

b) Clique sobre 0 menu Suporte

c) Escolhaaopgdo Download — Softwares, Drivers e Cadeias

d) Clique em Cadeias de Certificados Digitais

e) Clique em Autoridade Certificadora Raiz ICP v.1

f)  Salve o arquivo em um lugar facil de lembrar, por exemplo: a

area de trabalho (desktop).

g) Vaaté olocal que vocé salvou o arquivo.

h) Clique com o botéo direito do mouse sobre ele e selecione a
opcéo Instalar Certificado.

i) Clique em Avancar

j) Clique em Colocar todos os certificados no armazenamento a
seguir

k) Clique em Procurar

l) Na janela Selecionar armazenamento de certificados, escolha a
pasta Autoridades de certificacao raiz confiaveis.

m) Cliqgue em OK e em seguida Avancar

n) Cligue em Concluir

o) No aviso de seguranca, cliqgue em Sim, clique em OK.

p) Reinicie o processo de instalacao e ativacao do Logon Blindado.

A mensagem “Atencdo: ocorreram erros na sua requisi ¢ao: XML nao
enviado” é apresentada.

a) Feche todos os programas, incluindo o Internet Explorer (se
estiver em execucao).
b) Windows XP: clique em Iniciar > Executar.

Digite: inetcpl.cpl e pressione ENTER.

Windows Vista: clique em Iniciar > Caixa Iniciar Pesquisa >
Digite: inetcpl.cpl e pressione ENTER.

A caixa de didlogo Opgdes da Internet seré exibida.

Acesse a Guia Seguranca

Selecione o fcone da Internet. Desabilite a opgao “Habilitar
Modo Protegido (requer a reinicializacao do Internet Explorer)”
Clique no botao “Nivel personalizado”

Localize Inicializar e criar script de controles ActiveX néo
marcados como seguros

Habilite a opgcdo Prompt

Clique em Ok e em seguida em Sim

Repita os itens e ao j para o icone da Intranet Local.

Abra o Internet Explorer e acesse a pagina
www.serasa.com.br/assinaturalb

Clique no botédo “Clique aqui para iniciar o teste”
IMPORTANTE: Se apds clicar no botao o aviso para instalagéo
de componente ActiveX — CAPICOM aparecer. Instale-o.

Se o sistema nao permitir a instalagédo cancele o teste de
assinatura.

Repita os passos de a até j.

Localize Plug-ins ActiveX

Marque Habilitar ou Prompt em todos os itens menos em “Exibir
video e animacdo em uma pagina que ndo use um media player
externo”.

Cliqgue em Ok e em Sim.

Repita a operacao para o icone da Intranet Local.

Tente Blindar novamente o seu Logon.
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A mensagem “Logon (nimero) ja possui um certificado ativo valido...”
€ apresentada.

Vocé j& havia ativado e instalado o Logon Blindado anteriormente. Para
instalé-lo em outra mé&quina ou sistema operacional é necessario desativar
a blindagem e ativa-la novamente. Envie um e-mail para
blindado@br.experian.com informando o problema e copiando a
mensagem de erro que contém o nimero do seu Logon.

Outra mensagem de erro foi exibida.

Anote a mensagem de erro e envie um e-mail para
blindado@br.experian.com que ligaremos para voce.

Preciso de mais Logons Blindados, como faco?
Solicitando logons blindados para outros usuarios e maquinas.

Entre em contato com a nossa Central de Relacionamento, pelo e-mail
blindado@br.experian.com e informe que vocé ja tem o Logon Blindado e
gue deseja blindar outros locais de acesso.

Novos Logins Simples serdo habilitados de acordo com as normas de
liberagao da Serasa Experian e seu contrato.

No primeiro acesso, repita o processo de blindagem nas maquinas que
acessarao os produtos Serasa Experian.
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Glossario

Falsa identidade: Ato onde o falsificador atribui-se identidade ilegitima,
podendo se passar por outra pessoa, com o objetivo de obter vantagens
indevidas, como por exemplo, obter crédito, furtar dinheiro de contas
bancarias das vitimas, utilizarem cartdes de crédito de terceiros, ou roubar
informacdes privilegiadas.

Engenharia Social: Método de atague onde uma pessoa faz uso de
persuasdo, muitas vezes abusando da ingenuidade ou confiangca do
usuario, para obter informacdes que podem ser utilizadas para ter acesso
ndo autorizado a computadores ou informacdes.

KeylLogger: Programa capaz de capturar e armazenar as teclas digitadas
pelo usuario no teclado de um computador. Normalmente, a ativacdo do
keylogger é condicionada a uma acao previa do usuario, como por
exemplo, apds o acesso a um site especifico para a captura de senhas ou
ndmeros pessoais.

Phishing Scam: mensagem nao solicitada que passa por comunicagéo de
uma instituicdo conhecida, como um banco, empresa ou site popular, e
que procura induzir usudarios ao fornecimento de dados pessoais e
financeiros. Inicialmente, este tipo de mensagem induzia o usuério ao
acesso a paginas fraudulentas na Internet. Atualmente, o termo também se
refere a mensagem que induz o usudrio a instalacdo de cdédigos
maliciosos, além de mensagem que, no préprio conteldo, apresenta
formuléario para o preenchimento e envio de dados pessoas e financeiros.

PIN: (Personal Identification Number) nimero pessoal de identificacédo
armazenado localmente e de conhecimento Unica e exclusivamente do
usuario. Utilizado para identificagdo de acesso a informacoes
privilegiadas.

Scam: Esquemas ou acdes enganosas e/ou fraudulentas. Normalmente
tém como finalidade obter vantagens financeiras.

Scan: Técnica normalmente implementada por um tipo de programa,
projetado para efetuar varreduras em redes de computadores.

Scanner: Programas utilizados para efetuar varreduras em redes de
computadores com o intuito de identificar quais computadores estao ativos
e quais servicos estao sendo disponibilizados por eles. Amplamente
utilizado por atacantes para identificar alvos, pois permite associar
possiveis vulnerabilidades aos servigos habilitados em um computador.

Senha: cédigo escolhido por um usudrio e armazenado em um servidor,
onde, ao utiliza-lo, uma verificacao cliente-servidor sera feita. Mais fragil
qgue o PIN devido ao caminho percorrido para validagédo ser mais longo.

Login: Login ou Login Simples é utilizado para determinar o seu nimero
de acesso: XYZ1234 que vocé tem para conectar no menu de produtos
Serasa Experian.

Logon Blindado: produto desenvolvido em conjunto com especialistas em
seguranca da informacdo para proteger os clientes Serasa Experian contra
fraudes eletronicas.
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Informacdes do Produto e Manual

Logon Blindado Serasa Experian
WWW.serasaexperian.com.br
blindado@br.experian.com

Versao do Documento: 20090312-4.4
Versédo da CSP: 1.0.0.1

Este manual foi produzido sobre o sistema operacional Windows XP com
SP3 e o Windows Internet Explorer 6.0.29.

Pequenas alteracdes de tela e mensagens podem ocorrer na instalacao
sobre outras versodes do Windows.
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